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摘 要：在对国产化列车网络控制系统 SIL认证核心工作进行分析的基础上，得出 TCMS开发

安全生命周期 SIL过程活动评估的关键内容及其指标评估的具体方法。针对TCMS系统的安全要求及

可容忍风险故障率的确定及分配进行了清晰的示意说明，对安全功能的时间故障数的计算方法进行了

详细的例解分析。
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Abstract: In this paper, on the basis of analyzing the core work for train network control system SIL certification, the key contents of

SIL assessment activity process in TCMS development safety lifecycle were summarized, and a specific method for the SIL index assessment

was brought up. In particular, a clear schematic description on determination and allocation process for the safety requirements and tolerable

risk failure rate of TCMS was conducted. Meanwhile, a calculation method for failure in time (FIT) of safety function was also described in

detail.
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0 引言

中国北车长春轨道客车股份有限公司与大连电力

牵引研发中心共同研制开发应用于北京地铁15号线项

目的国产化列车网络控制系统。针对TCMS运行环境

为充分证明国产化TCMS能够达到高水平安全完整性

等级，根据欧洲电工标准化委员会认证标准要求，长

春轨道客车股份有限公司聘请瑞士ENOTRAC公司具

有丰富经验与资质的评估师作为顾问共同工作，同时

选定欧洲铁路联盟委员会成员SCONRAIL公司作为独

立的安全评估机构，针对TCMS的安全完整性等级进

行评估与认证。

1 认证执行标准

欧洲铁路联盟以 IEC61508为基础制定了关于铁路

安全相关系统开发SIL认证的执行标准。EN50129作为

铁路信号系统评估标准定义了铁路信号系统安全验收

及认证的要求，规定了安全信号相关系统硬件和软件

开发在整个生命周期中的安全完整性等级评估内容，

是欧洲第一个相关领域的标准。EN50128作为对铁路控

制及防护设备中使用的可编程电子系统的软件开发和

安全保障进行规范的标准，规定了开发不同SIL等级的

系统软件相应的技术和措施，同时对软件生命周期各

阶段的活动细则、文档规范及人员职责的分配都进行

了说明。EN50155是铁路上机车车辆使用的电子设备在

环境温度、撞击与振动、相对湿度、大气污染物及电气
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工作条件下标准规范，是针对硬件产品设计制造安全

完整性评估必须执行的标准。

针对北京地铁1 5号线列车网络控制系统认证目

标，要求系统及硬件达到SIL1、软件达到SIL2的标准，

SCONRAIL独立审核员（ISA: Independent Safety Asses-

sor ）将整个的评估工作活动划分为两大部分：第一部

分包括按照EN50129的要求，对与TCMS有关的（包括

功能）硬件的评估；另一部分是按照EN50128的要求，

对于TCMS软件的评估，并确定评估所采用的标准主要

分配如下：

①软件应符合EN50128的要求；

②硬件与安全论据应符合EN50129的要求；

③一般要求应符合EN50126的要求；

④硬件的开发与论证应符合EN50155的要求；

⑤ 安全数据传输的软件通信应符合EN50159-1的要

求。

2 认证方式

北京地铁15号线TCMS系统SIL认证采用文件评审

结合面谈、对活动的观察及现场检验的方式进行。认

证审核分为2次进行：首次认证审核包括组织机构及

其职能的评估，程序、工具、方法、标准以及测试条件

是否充分的评估，文件程序具体方面的现场检查及具

体 /随机选择文件的现场检查3个方面；末次认证执行

测试见证与确认跟踪，审核TCMS系统是否已经按照具

体的TCMS应用设计文件、规则以及标准要求进行了正

确的执行与测试。

3 评估内容

SIL认证评估内容主要包括过程活动评估及指标

评估2个方面。过程性评估尤为重要，其主要是针对

TCMS系统开发过程的标准进行符合性验证，以确定整

个开发体系符合SIL认证的标准要求；而指标评估则

是对于TCMS安全功能SIL等级指标的选择、分配及最

后实现过程确认与评估。

3.1 过程活动评估

过程活动评估是对生命周期中每一阶段的过程活

动执行的严格性进行验证及确认，确定每一生命周期

内TCMS开发所执行的质量、安全、配置管理活动的标

准符合性及其活动管理的追溯性，每一开发阶段过程

活动的追溯性及符合性验证是整个过程评估的重点。

图1为依据EN50126及EN50129建立起的北京地铁

15号线TCMS系统开发总体生命周期模型。由于TCMS

是一个电子的可编程的系统，其安全完整性必须进行

详细的说明以论证其达到了相应等级安全要求。结合

TCMS开发的具体特点及认证目标，ISA针对TCMS生

命周期过程活动将以下几个方面作为关键点进行了重

点评估。

概念及计划：本阶段是从计划到进行的最为重要

的活动，遵循差距评估原则，评估针对全面的TCMS安

全周期模型及功能安全管理系统的建立标准性审核。

安全生命周期模型审核标准对应于确定实施范围中核

心前提条件的IEC61508和IEC61511[1]的相应阶段，并且其

开发过程的管理要求充分满足质量及配置管理流程。

系统定义：对于这一阶段来说，TCMS的功能需

求、安全目标、系统接口定义及运营策略和环境准确

性将作为评估审核的重点。此阶段系统定义的准确性

直接影响系统安全接受与确认阶段中系统功能正确运

行保证追溯性确认评估，同时也是保证安全分析完整

性及其准确性的前提条件。

风险分析及要求分配：风险分析及要求分配是过

程评估中的关键内容，是保证整个系统安全完整性的

重要阶段。对于安全分析的完整性必须得到充分的证

明，这需要从分析的方法、分析过程的输入（检查表、

历史数据，行业经验等）及分析人员的经验能力水平

等方面来证明。对安全控制的管理，需要从危害识别、

分析及登记，直到危害关闭的整个闭环管理的追溯性

进行有效评估，以保证TCMS开发过程中安全性保证

措施得以实施。此外，对于风险分析过程中潜在风险

不能有效控制的，安全要求是否有效提出，提出的安

全要求是否进行了合理的分配（由系统到硬件及软件

的安全要求分配）同样都是认证审核的关键性环节，

可以说，安全要求的提出及分配是贯穿整个SIL过程评

估的主线。图2说明了TCMS系统安全要求的确定过

程，安全要求的分配过程如图3所示。

系统架构设计及详细设计：无论对系统架构设计

还是对详细设计阶段来说，评估主要都是针对安全要

求的具体实施情况的审查，包括对系统硬件、软件、设

备、通信总线、软件功能模块、接口及嵌入式软件的架

构定义过程的评估。其中，详细设计阶段的软件的评

估主要审核每一条安全要求是否有效实施，软件SIL标

准设计流程是否得以贯彻。而硬件，则侧重于审核安

全要求及安全容忍率指标是否已经分配到系统设备

级，故障模式影响分析FMEA或FMECA是否得以开

展；同时，更为关键是审核每一安全相关功能的安全

图 1 T CM S 系统开发生命周期
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状态都进行准确地定义，软件及硬件的功能是否能够

确保系统在检测到故障后导向安全状态。

硬件制造、软件编码及其测试：这3个阶段（图1中

7、8、9）评估内容各有其针对性。硬件制造上，元器件

筛选、工艺流程、硬件故障的可测试性等都将作为评

估的重要项点；软件编码方面，评估侧重审核TCMS应

用软件采用的技术方法及工具是否满足EN50128附录

中的定义；软件的模块化设计是否能够完成指定的安

全功能，同时实现其可测性。数据传输通信方面的安

全审核在验证EN50159-1中技术要求是否得以保证的基

础上，更多的则是通过测试阶段的评估进行确认。此

外，在软件及硬件测试的审核中，分别依据EN50128与

EN50155，通过黑盒、白盒及例行、型式试验的方法验证

TCMS软件模块中的所有程序与代码及其内部功能均

得到有效、详细的测试，TCMS的硬件能否在充分满足

其气候、机械、冲击、碰撞及电磁兼容等条件下，实现

其所有安全功能。同时，对于硬件、软件测试所采用的

工具及试验环境的可信任性都需提供足够的证据进行

有效的说明。集成测试阶段，软件模块的集成测试、软

件及硬件集成的模块测试、软件集成的测试用例的定

义及指定的集成测试都将进行全面的抽样性评估，以

确定TCMS安全相关功能实现的有效性及其SIL目标实

现的可达性。

系统确认及安全接受：执行确认的前提条件就是

对做出结论的完全检验，确认的执行应该在确保满足

所有的系统要求（其中包括与安全性相关的要求）的

条件下进行，并且确保能够达到所要求的安全水平。

因此，在阶段性验证审核和安全功能符合性测试结果

基础上，TCMS的安全功能确认测试的说明、执行情况

及证明文件依据将作为评估的重点进行审核。确认性

测试评估包括在试验室及装机上车后执行的黑盒测试

两部分，测试在确认员的监督下完成，同时经ISA抽样

测试审核，确认预案包含整个TCMS软件及整个系统

的确认，并在确认工作开始前提交 ISA审核。此外，对

TCMS质量管理及安全管理的确认同样是此阶段评估

工作的关键项点。虽然，此项工作在首次认证审核中

已予以重点审查，而确认性评估更侧重审核TCMS功

能、技术安全要求及相应安全容忍率的符合性确认，

包括对硬件随机故障分析的最终论证其安全故障容忍

率及相应安全故障百分比达到SIL要求。最终，针对北

京地铁15号线项目，ISA负责在确认阶段对TCMS的系

统、硬件及软件进行结论性的评估，同时出具权威的、

具有公认性的评估报告。

3.2 指标评估

不同SIL等级要求的硬件及系统意味其安全完整

性系数有不同的标准，因此硬件和系统是否达到其指

标要求同样需要进行评估。指标的评估主要是针对硬

件及系统的安全性功能而言的，对于SIL1系统可容忍

的危险率要求1E-6/h≤THR[2]。根据北京地铁15号线

TCMS认证要求，目标是要论证相关于每一安全相关功

能涉及的硬件可容忍的危险率满足1E-6/h≤THR。但

是，值得注意的一个问题是，如果要求硬件达到SIL1标

准，并不意味着所有通过硬件实现的功能的THR均能

达到1E-6/h≤THR，SIL指标的评估同样更强调对硬件

开发的过程控制。

3.2.1 评估分析中应用的概念

在指标评估的过程中，更需要有清晰的概念及明

确的思路以保证SIL分析的正确性。

1）故障率和“FIT”定义

为评估TCMS系统的SIL，每一硬件设备所对应的

每一故障模式的故障率都必须明确。故障率通过执行

故障模式影响分析（FMEA）的过程中导出。SIL指标的

评估是论证相关于每一安全功能涉及的硬件的危险

FIT（Failure In Time）数值小于目标值。为简化相关于一

个功能的总故障率的计算，设备的故障率通常以FIT

“时间故障数”单位定义，单位FIT表示1E9小时中发生

的故障数：1FIT是每1E9小时1个故障。

2） 危险 /非危险和检测到的 /未检测到的故障

为了计算每一安全功能的FIT，该功能中涉及的每

一设备的FIT同样必须得到明确。对于一般设备，不是

所有的故障都是危险的（从安全的角度考虑，“危险”

图 2 T C M S 系统安全要求的确定过程

图 3 系统安全要求的分配
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意味着故障对于安全方面具有影响）。例如，如果电机

接触器在过电流情况下打开，则故障“电机接触器闭

合卡塞”应考虑为危险故障，而故障“电机接触器打开

卡塞”则不应考虑为“危险”。

每一设备的危险故障分数（总故障率中危险故障

的百分比）的计算包括在FMEA中。如果一些设备没有

充分的数据可用（例如，客户的数据表不包括足够的

信息）的话，可假定约50%的故障将考虑为“危险”[3]。

例如，假定1E-7/h (100 FIT)的电机接触器故障率，可以

假定危险故障的故障率是5E-8/h (50 FIT)。

3） 检测到的故障 /未检测到的故障

一般说来，对于TCMS这样的系统，其自身具有可

检测系统故障和可对其反应的监督 /保护功能，但是，

并不是所有故障都可以通过其自身的诊断系统得到检

测，总是有未检测到的余下的故障分数（危险和非危

险）。

检测到的 /未检测到的故障数值取决于检测系统

的质量。IEC61508包括许多规则来导出检测到的故障

的百分比，与TCMS硬件相似的SIL1系统中，检测到的

故障的百分比要求并不是非常的高，可以假定SIL1系

统的未检测到的故障的百分比近似为50%~ 60%[3]。

4） 故障情况中安全状态的考虑

在许多情况中，仅仅检测到故障不足以保证系统

的安全性，必须保证检测到的故障达到安全状态。所

以，在执行硬件故障分析或者每一设备上的详细故障

模式影响危害分析的过程中，必须确定考虑为“检测

到”的故障是否能够在容忍时间内达到安全状态，否

则，如果在特定设备的故障情况下不能达到安全状态，

则该设备的所有FIT将在硬件指标评估中进行充分的

考虑，因为该设备的所有故障是危险的并且属于“不

安全”故障。

5）执行指标评估分析的故障的考虑

计算每一安全功能中涉及设备的FIT所考虑的故

障是“非安全故障”。如果可以达到安全状态，那么，

“非安全故障”则是指那些危险的并且是未检测到的故

障（注意，只有在故障情况下，可以达到安全状态，这

才有效），否则，“非安全故障”的数值相当于相关考虑

的设备的FIT的总数。例如，在电机接触器的情况中，

如果考虑50%的故障为“危险”以及50%的危险为“未

检测到”，则可以声明“非安全故障”为25%，这意味着

在指标评估分析中需要考虑的FIT数值是25。

3.2.2 指标评估方法

TCMS是否履行其安全目标是最终确定系统能否

达到SIL要求的前提条件，而论证是否符合其安全目标

的方法是进行硬件故障分析，并以此为基础，从而评

估其达到SIL1标准要求的可行性，执行SIL指标评估的

通过安全功能和相关THR的确定、安全功能的硬件识

别及功能框图的生成、安全功能的FIT的计算、通过 /失

败的确认4个主要过程。

1）安全功能和相关THR确定

安全功能通过进行危害分析得以确定。对于确定

的安全功能，如“制动故障的检测与显示”，其安全要

求需要根据风险评估的要求水平准确地提出，相应的

可容忍故障率也需要在此过程中得以分配。在系统安

全功能危害分析及安全要求提出、分配的基础上，软

件及硬件安全要求也必须提出，并且在设计阶段有效

实施以保证系统开发从硬件、软件2个方面均达到SIL

标准要求。图3表示了系统安全要求分配的具体过程。

2） 安全功能的硬件识别及功能框图的生成

对于每一安全功能，必须首先确定TCMS系统所涉

及的硬件设备，涉及设备间的逻辑连接也必须正确地

建立。每一安全功能需进行详细分析，依据TCMS功能

实现原理确定“硬件安全功能框图”，这样，相关于每

一安全功能的FIT值才可进行准确计算，这也是SIL指

标评估过程的最为关键前提。

3）安全功能FIT的计算

硬件安全功能框图建立之后则需进行整个功能的

FIT值的计算。由于安全功能总FIT等于每一设备的非

安全故障的总和，因此FIT值的计算，取决于相关于设

备的可用信息。以下给出了用于计算“非安全FIT”的

数值方面有2种可能的“解决方案”。如果设备的可用

数据是FIT值的总数，则可以采用第1个方案，一般来

说，此方案主要是适用于直接采购设备；而对于内部

开发和生产的设备，则应采取第2种方案。

方案1：如果设备的可用数据是FIT值的总数，那

么，可以将非安全故障的数值计算为每一设备FIT的

25%[3]，然后，对TCMS安全功能所涉及所有设备非安

全故障数值进行求和，最终确定整个安全功能总FIT

值。在许多情况中，以这一方式计算的FIT值将很高，

并且硬件目标故障率不能得到满足。在这情况下，可

以应用方案2，可给出比方案1更为精确的结果，因为

它基于涉及到每一安全功能中的每一硬件设备以及部

件 /零件的详细分析。

第2个方案主要针对于自主开发的设备，如果设备

的可用数据足够详细（或者供应商给出相关于每一设

备的详细技术规范），那么，用方案1计算的结果不足

以满足目标的话，方案2也可用于购买的设备。

方案2：如果方案1中应用考虑25%的故障为“非安

全”，则每一设备考虑为黑盒并且FIT值考虑为该设备

的总FIT值的计算方法过于悲观。实际上，并不是每一

设备的所有的部件 /零件都涉及在特定的安全功能中。

为了更为精确地计算“非安全FIT”的值应当在每一设

备FIT值计算中进行考虑，有必要仔细分析设备的哪些

部件 /零件实际上涉及在该安全功能中。然后，“非安全

FIT”的数值在设备级上进行计算，而并非在系统级上

计算。通过这种计算方式，则可以得到更为准确、较为
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乐观的结果，如图4。

以TCMS设备网关（GW）为例，可以说存在确定的

不用于考虑安全功能的一些部件。例如，网关设备中

CAN调试口模块和 JTAG调试口模块确定不涉及在功

能“制动故障的检测和显示”中，那么相关于不使用 /

不涉及这一设备部件在FIT值的计算过程中可以不予

考虑。

假定GW的总FIT是900，并且假定如图4（b）所示

划分，其中，220 FIT（相关于CAN调试口为120 FIT，相

关于JATG调试口为100 FIT）可作为非安全故障的计算

予以考虑。在这种情况下，F IT的数值计算为相关于

GW（900-220FIT）的危险和未检测故障的总和。如果这

一方式中计算的FIT的总数仍不足以满足目标的话，则

每一设备的每一部件可继续进行划分为相应的组成部

分以进行更为精确的FIT值计算。例如，GW的最关键

部件是CPU，因为其FIT的数值（400）相对是最高，通

过分析，CPU中的“B”部分对于既定的安全功能来说并

没有实际起作用,那么，针对这种情况，相关于“B”部

分的FIT值则不需要考虑，并且，对于CPU相关安全功

能FIT值计算考虑的是余下(400-200FIT)的危险的、未检

测到的故障。由此可以看出，在充分考虑安全功能中

未实际起作用部件及危险的、未检测的故障的基础上，

设备GW相关FIT值最终计算结果不仅更为精确，同时

也更为乐观。

4)指标评估通过 /失败的确定

如果对于每一安全功能FIT的计算值小于指定值，

则SIL指标评估才满足其要求。如果计算的FIT值高于

特定功能的目标，那么，关键设备的考虑则认定为不

充分，并且它们将重新设计或者用充分的设备替换，

为满足SIL评估指标提供保证。

4 结论

针对目前国内铁路运营系统设备的安全状况，

TCMS不能定义为具有完整安全性要求的系统。但是，

对于列车运行控制的安全性以及运营服务的安全任务

保证性，全面的、高标准的安全完整性要求对于TCMS

的开发是完全有必要的，特别对于国内自主研发的

TCMS其功能安全完整性的证明更显示出其重要性。在

向国际公认的第三方安全完整性认证的挑战过程中，

针对认证过程中通过 ISA审核关键评估过程及重点内

容进行了详细的分析，对于指标评估计算的及其可能

出现的偏差问题给出了有效解决方案，这对于在国内

轨道客车制造及开发商向国际公认安全性认证进行挑

战具有实践的指导意义。
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